
01 Tidak membuka sebarang pautan atau e-mel yang mencurigakan;

03 Tidak melawat laman web yang tidak dipercayai;

08 Laporkan segera ke Pihak Berkuasa, CERTNS atau NACSA jika terdapat
sebarang aktiviti yang mencurigakan.

Peningkatan jumlah serangan siber yang mensasarkan pelbagai organisasi di seluruh dunia dengan menjadikan
isu kesihatan awam Coronavirus (COVID-19) sebagai tarikan untuk memerangkap mangsa mereka.
Sehubungan itu, Computer Emergency Response Team Negeri Sembilan (CERTNS) ingin mengingatkan
semua penjawat awam di Pentadbiran Kerajaan Negeri Sembilan khususnya agar berhati-hati dan terus mematuhi
arahan keselamatan semasa bekerja dari rumah

IMPAK Penipuan web (web defacement), jangkitan malware (malware infection) dan maklumat sensitif dicuri. 

CADANGAN TINDAKAN PENGUKUHAN 

Serangan siber 
menggunakan mesej e-mel palsu, mesej teks dan
media sosial cuba mengambil kesempatan isu 

VID-19c

MAKLUMAT LANJUT

07 Mengemaskini sistem operasi dan aplikasi telefon bimbit anda; dan

COMPUTER EMERGENCY RESPONSE TEAM NEGERI SEMBILAN (CERTNS)
Unit Pengurusan Teknologi Maklumat
Tingkat 3, Blok B, Wisma Negeri, 70503 Seremban, Negeri Sembilan
Tel : +606-7659011/011-26657522; Faks : +606-7627760
Email : security@ns.gov.my

02 Mengesahkan apa-apa maklumat yang diterima daripada e-mel, teks mesej
dan media sosial mengenai COVID-19;

06 Menukar kata laluan anda jika anda fikir ia dicuri dan dikompromi;

05 Jangan hantar apa-apa wang atau derma kepada pihak/akaun yang tidak sahih;

04 Tidak memasukkan maklumat peribadi seperti alamat e-mel atau kata laluan setiap kali anda diminta
berbuat demikian;

T I P S  K E S E L A M ATA N  S I B E R
PEJABAT SETIAUSAHA KERAJAAN NEGERI SEMBILAN

SEKSYEN  KESELAMATAN ,  UNIT  PENGURUSAN  TEKNOLOGI  MAKLUMAT


