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PROSEDUR ENKRIPSI MAKLUMAT TERPERINGKAT

1.0 OBJEKTIF

Prosedur ini bertujuan untuk memastikan perlindungan maklumat terperingkat dalam

format elektronik dilaksanakan bagi melindungi data dan maklumat dari sebarang

pendedahan, pengubahsuaian, pemindahan atau pemusnahan tanpa izin serta

menjamin kesinambungan perkhidmatan kerajaan.

2.0 SKOP
Prosedur ini diguna pakai untuk melindungi maklumat terperingkat PSUKNS yang

disedia, disimpan dan diedar secara elektronik dengan menggunakan kaedah

enkripsi daripada ancaman persekitaran.

3.0 DEFINISI

Bil

Istilah

Keterangan

4.1

Rahsia
besar

Dokumen rasmi, maklumat rasmi dan bahan rasmi yang jika
didedahkan tanpa kebenaran akan menyebabkan kerosakan yang
amat besar kepada PSUKNS.

42

Rahsia

Dokumen rasmi, maklumat rasmi dan bahan rasmi yang jika
didedahkan tanpa kebenaran akan membahayakan keselamatan
PSUKNS, menyebabkan kerosakan besar kepada kepentingan dan
martabat PSUKNS atau memberi keuntungan besar kepada pihak
luar.

4.3

Sulit

Dokumen rasmi, maklumat rasmi dan bahan rasmi yang jika
didedahkan tanpa kebenaran walaupun tidak membahayakan
keselamatan PSUKNS tetapi memudaratkan kepentingan atau
martabat PSUKNS atau kegiatan Kerajaan atau orang perseorangan
atau akan menjatuhkan imej PSUKNS atau akan menguntungkan
pihak luar.

44

Terhad

Dokumen rasmi, maklumat rasmi dan bahan rasmi selain daripada
yang diperingkatkan Rahsia Besar, Rahsia atau Sulit tetapi
berkehendakkan juga diberi satu tahap pelindungan keselamatan.

Jadual 1: Pengkelasan Dokumen Terperingkat
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SUKNS-UPTM-ISMS-P2-014

PROSEDUR ENKRIPSI MAKLUMAT TERPERINGKAT

40 RUJUKAN

(a) Arahan Keselamatan

Pekeliling Am Bilangan 3 Tahun 2000 — Rangka Dasar Keselamatan Teknologi

Maklumat dan Komunikasi Kerajaan;

(b) Malaysian Public Sector Management of Information & Communications

Technology Security Handbook (MyMIS) Version 2.0;

(c) Dasar Keselamatan ICT (DKICT) Negeri Sembilan versi terkini:

(d) Prosedur Pertukaran Maklumat SUKNS-UPTM-ISMS-P2-004; dan

(e) Prosedur Klasifikasi dan Pengendalian Maklumat SUKNS-UPTM-ISMS-P2-001

5.0 KLASIFIKASI DAN PENGENDALIAN MAKLUMAT

5.1 Pengelasan Maklumat
Maklumat rasmi hendaklah dikelaskan dan dilabelkan sewajarnya. Setiap
maklumat yang dikelaskan mestilah mempunyai peringkat keselamatan yang
telah ditetapkan sepertimana yang dinyatakan di dalam Arahan Keselamatan:
i. Rahsia Besair;
ii. Rahsia;
iii. Sulit; atau
iv. Terhad

5.2 Perlindungan Maklumat Elektronik
Bagi memastikan integriti, kerahsiaan dan keboleh sediaan maklumat elektronik,
langkah-langkah berikut hendaklah dipatuhi:
I. Memast ikan penyimpanan dan pengedaran maklumat elektronik adalah
selamat dan terjamin;

Versi: 1.0 Muka Surat: 2
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PROSEDUR ENKRIPSI MAKLUMAT TERPERINGKAT

5.3 Perlindungan Maklumat Elektronik Melalui Kaedah Enkripsi

i. Menggunakan tanda atau label keselamatan sepert i rahsia besar, rahsia, sulit

atau terhad pada dokumen; dan

iii. Menggunakan enkripsi ke atas dokumen terperingkat yang disedia, disimpan

dan diedar secara elektronik.

Perlindungan maklumat digital atau elektronik memerlukan kaedah pengendalian

media yang berbeza seperti penggunaan enkripsi. Kaedah ini melibatkan aktiviti

penukaran teks biasa (plaintext) kepada kod yang tidak dapat difahami dan kod

yang tidak difahami ini akan menjadi versi teks cipher. Bagi mendapatkan semula

teks biasa tersebut, proses dekripsi digunakan.

rangkaian awam

Pengendalian Rahsia | Rahsia | Sulit Terhad | Terbuka
Mak‘lu'mat Besar

Penyimp_anan :

Penyimpanan Enkripsi maklumat | dilakukan jika | Tidak
dalam media | diperlukan atau menggunakan kawalan | diperlukan
tetap/media lain seperti kawalan akses, pengurusan

boleh tukar | kata laluan dan bentuk-bentuk kawalan

(Fixed Disk and | rangkaian lain

Exchangeable)

Menghantar / Memindahkan

Menghantar Menggunakan kaedah enkripsi Tidak
maklumat dipérlukan
melalui

Jadual 2: Pengendalian Maklumat Elektronik

Versi: 1.0
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PROSEDUR ENKRIPSI MAKLUMAT TERPERINGKAT

6.0 PROSES ENKRIPSI MAKLUMAT TERPERINGKAT

Enkripsi / Dekripsi

I. Salah satu kaedah yang praktikal untuk memelihara data adalah dengan
menukarkannya ke dalam bentuk rahsia di mana penerima yang sah sahaja dapat
memahaminya.

ii. Enkripsi (Encryption) - pengirim menukarkan mesej asal ke bentuk rahsia dan
menghantar kepada penerima.

iii. Dekripsi (Decryption) - menterbalikkan kembali proses enkripsi supaya mesej

ditukar ke dalam bentuk yang asal.

Proses Enkripsi / Dekripsi

i. Pengirim menggunakan algorithma enkripsi dan kunci untuk menukarkan data asal
(plaintext) ke dalam bentuk data yang disulitkan (cipher text)

ii. Penerima menggunakan algorithma dekripsi dan kunci untuk menukarkan cipher
text kembali ke data asal (plaintext).

iii. Kaedah enkripsi dan dekripsi boleh dibahagikan kepada 2 kategori:

— Conventional (secret key / symmetric)

— Public key (asymmetric)

7.0 LAMPIRAN

a) Lampiran A : Prosedur Enkripsi/Dekripsi Aplikasi Microsoft Word
b) Lampiran B : Prosedur Enkripsi/Dekripsi Aplikasi Microsoft PowerPoint
c) Lampiran C : Prosedur Enkripsi/Dekripsi Aplikasi Microsoft Excel

Versi: 1.0 Muka Surat: 4
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8.0 REKOD PINDAAN DOKUMEN

Tarikh

No.Keluaran/

Pindaan

Bab/Muka Surat

Keterangan Pindaan

Versi: 1.0
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LAMPIRAN A
MANUAL ENKRIPSI/DEKRIPSI APLIKASI MICROSOFT WORD

PENGENALAN
Aplikasi Microsoft Office sering digunakan dalam penghasilan dokumen seharian. Bahagian
ini akan menerangkan prosedur enkripsi yang boleh dilakukan pada dokumen berkaitan

sebagai langkah keselamatan asas.

LANGKAH-LANGKAH
1. Sila klik pada menu ‘FILE’ dan daripada pull-down menu yang ditunjukkan, sila pilih ‘Info’
(rujuk Rajah 1). Klik ‘Protect Document’ dan pilih ‘Encrypt with Password’.

Document3 - Word

Protect Document
> Control what types of changes people can make te this document.

Document ~

Save

r‘.;‘ Mark as Final

Save As :c 2 Let readers know the document is
final and make it read-cnly
Print i
Encrypt with Password rare that it contains:
sh 4” Password-protect this document uthar's name
are
e [T Restrict Editing
s L Control the types of changes others
can make
Close
lii_, Add a Digital Signature ans of this file,
8 Ensure the integrity of the document

by adding an invisible digital signature
Account Rt

Options

Rajah 1: Skrin perlindungan dokumen

2. Skrin berikut akan dipaparkan (rujuk Rajah 2).

-

INnfo

New
Protect Document
Open ol Control what types of changes people can make to this document.
Protect
Sae Document -
e iae Encrypt Document ? >
I g 8 Encrypt the contents of this file
2 .
Print L2J:] Password:
Check for |
Share Issues ~ Caution: If you lose or forget the password, it

cannot be recovered. It is advisable to keep a list of
passwords and their corresponding document
Export names in a safe place.

[Remember that passwords are case-sensitive.)

Close

Manage
Account Versions ~

Options

Rajah 2: Skrin paparan enkripsi dokumen



LAMPIRAN A

3. Masukkan kata laluan pada ruangan ‘Password’. Klik ‘OK’ setelah selesai. Skrin ‘Confirm
Password’ akan dipaparkan bagi pengesahan kata laluan. Masukkan kata laluan yang sama
dan klik ‘OK’ (rujuk Rajah 3).

©

INnfo

Mew
Protect Document
Open ..9 Control what types of changes people can make to this document.
Protect
Save Document -
=
e AL Encrypt Document ?
Encrypt the contents of this file
Print Passward:
Check for R pp— |
Share Issues - Caution: If you lose or forget the password, it
cannot be recovered. It is advisable to keep a list of
Exc passwords and their corresponding document ac
FEORE names in a safe place.
{(Remember that passwaords are case-sensitive.)
Close s
&
Manage
Account WVersions -
Options
ot INnfo
MNew
Protect Document
Open -’ Control what types of changes people can make to this document.
Protect
Shvre Document -
Sawve As
B Confirm Password ? >
Bk ] Encrypt the contents of this file
Check for

Reenter password:
Share Issues ~
ssssscssssse
Caution: If you lose or forget the password, it
Export cannot be recovered. It is advisable to keep a list of
passwords and their corresponding document
Cl names in a safe place,
s — {Remember that passwards are case-sensitive.)

@l
Manage Cancer

Account Versions ~

Options

Rajah 3: Pengesahan kata laluan

4. Proses enkripsi anda selesai jika ruangan ‘Protect Document’ telah diwarnakan.

Decument3 - Word

INnfo

Protect Document

J” & A password is required to open this document.
Protect
Save Document ~

Save As

Inspect Document

Print ( 5|
k |

= Before publishing this file, be aware that it contains:
Share Check for Document properties and author's name
Issues -
Headers
Export Content that people with disabilities are unable to read
Close -
y Versions
LJ\ © ] There are no previous versions of this file.
Manage
Socolint Versions -

Options




LAMPIRAN A

5. Seterusnya pemunya / penghantar dokumen akan memaklumkan penerima tentang kata
laluan melalui e-mel ataupun telefon bagi membuka dokumen berkenaan.

6. Dokumen tersebut kini memerlukan kata laluan sebelum boleh dibuka dan/atau diubahsuai
oleh pihak lain (rujuk Rajah 4).

@E 5 0-

HOME INSERT DESIGN PAGE LAYOUT REFERENCES MAILINGS REVIEW VIEW

L) b » —_ & -
v, o6 Cut - K - N EmE oww T #find
s i Copy 3¢ Replace

aste U = i . PR - - = |
. ¥ Format Painter L4 wok X TOm A == T L Select~
Clipboard F Font o Paragraph (7 Styles , Editing
Password ? X

Enter password to open file
C\.AAMPIRAN A-WORD 2013.docx

|
e

Rajah 4: Kata laluan untuk membuka dokumen






LAMPIRAN B
MANUAL ENKRIPSI/DEKRIPSI APLIKASI MICROSOFT POWERPOINT

PENGENALAN

Microsoft PowerPoint sering digunakan untuk membantu membangunkan format
persembahan berdasarkan slaid. Bahagian ini akan menerangkan prosedur enkripsi yang
boleh dilakukan pada dokumen berkaitan sebagai langkah keselamatan asas.

LANGKAH-LANGKAH
1. Sila klik pada menu ‘FILE’ dan daripada pull-down menu yang ditunjukkan, sila pilih ‘Info’
(rujuk Rajah 1). Klik ‘Protect Presentation’ dan pilih ‘Encrypt with Password’.

Presentation’

INnfo

Protect Presentation

é’ Control what types of changes people can make to this presentation.
Protect
Presentation ~

L, Mark as Final
_2 Let readers know the presentation is
final and make it read-only.
Encrypt with Password ware that it contains:

4’ Require a password to open this author's name
presentation,

Ty, Add a Digital Signature
En Ensure the integrity of the presentation
by adding an invisible digital signature.
QJ ] There are no previous versions of this file.
Manage
Versions ~
Account

Options

Rajah 1: Skrin perlindungan persembahan

2. Skrin berikut akan dipaparkan (rujuk Rajah 2).

INnfo

Protect Presentation

A Control what types of changes people can make to this presentation.
Protect

Presentation ~

Encrypt Document s X
( r_;/}] Encrypt the contents of this file
B Password:
Check for | -
Issues ~
Caution: If you lose or forget the password, it
cannot be recovered. It is advisable to keep a list of
passwords and their corresponding document
names in a safe place.
—;‘1 [Remember that passwords are case-sensitive.)
Versions ~

Account

Options

Rajah 2: Skrin paparan enkripsi persembahan



LAMPIRAN B

3. Masukkan kata laluan pada ruangan ‘Password’. Klik ‘OK’ setelah selesai. Skrin ‘Confirm
Password’ akan dipaparkan bagi pengesahan kata laluan. Masukkan kata laluan yang sama

dan klik ‘OK’ (rujuk Rajah 3).

INnfo

Protect
Presentation -

C heck- -for
Issues ~

ol
Q
Manage

Versions ~
Account

Options

Protect Presentation

Control what types of changes pecople can make to this presentation.

Encrypt Document 2 pad

Encrypt the contents of this file
Password:

Caution: If you lose or forget the password, it
cannot be recovered, It is advisable to keep a list of
passwords and their corresponding document
names in a safe place.

(Remember that passwords are case-sensitive,)

“Can:el

Info

Protect
Presentation -

)

5

Check for
Issues ~

.,
Ql
Manage
Versions ~
Account

Options

Protect Presentation

Cantrol what types of changes people can make to this presentation.

Confirm Password ? X

Encrypt the contents of this file

Reenter password:

o0 SOOBOES

Caution: If you lose or forget the password, it
cannot be recovered. It is advisable to keep a list of
passwards and their corresponding document
names in a safe place.

(Remember that passwords are case-sensitive.)

Cancel

Rajah 3: Pengesahan kata laluan




LAMPIRAN B

4. Proses enkripsi anda selesai jika ruangan ‘Protect Presentation’ telah diwarnakan.

Presentation - PowerPoint

Protect Presentation
J" & A password is required to open this presentation.
Protect

Presentation ~

P Inspect Presentation
(¥)
e Before publishing this file, be aware that it contains:
Check for Document properties and auther's name
Issues ~
—'7 Versions
q "] There are no previous versions of this file,
Manage
Versions -

Account

Options

5. Seterusnya pemunya / penghantar dokumen akan memaklumkan penerima tentang kata
laluan melalui e-mel ataupun telefon bagi membuka dokumen berkenaan.

6. Dokumen tersebut kini memerlukan kata laluan sebelum boleh dibuka dan/atau diubahsuai
oleh pihak lain (rujuk Rajah 4).

& HOME INSERT DESIGN TRANSITIONS ~ ANIMATIONS SLIDE SHOW REVIEW  VIEW

Clipboard Slides Fant Paragraph

Password ? *®

Enter password to open file
POWER POINT 2013.pptx

Password: |

Rajah 4: Kata laluan untuk membuka dokumen






LAMPIRAN C
MANUAL ENKRIPSI/DEKRIPSI APLIKASI MICROSOFT EXCEL

PENGENALAN

Microsoft PowerPoint sering digunakan untuk membantu membangunkan format
persembahan berdasarkan slaid. Bahagian ini akan menerangkan prosedur enkripsi yang
boleh dilakukan pada dokumen berkaitan sebagai langkah keselamatan asas.

LANGKAH-LANGKAH
1. Sila klik pada menu ‘FILE’ dan daripada pull-down menu yang ditunjukkan, sila pilih ‘Info’
(rujuk Rajah 1). Klik ‘Protect Workbook’ dan pilih ‘Encrypt with Password’.

Bookl - Excel

Protect Workbook
6’ Control what types of changes people can make to this workbook.

{ I:,  Mark as Final
2 Let readers know the workbeek is final and
make it read-only.
Encrypt with Password that it contains:
} Require a password to cpen this workbook. ath

77| Protect Current Sheet
= Control what types of changes pecple can
malke to the current sheet.
’—' Protect Workbook Structure of this file.
=] Prewvent unwanted changes to the structure
of the workbook, such as adding sheets,
r\--\ Add a Digital Signature
...... # Ensure the integrity of the workbook by
adding an invisible digital signature,
LA HE -

Rajah 1: Skrin Protect Workbook

2. Skrin berikut akan dipaparkan (rujuk Rajah 2).

INnfo

Protect Workbook

ﬁ Control what types of changes people can make to this workbook.
Protect
Workbook ~

Encrypt Document Z >
’ @:}j Encrypt the contents of this file
e Password:
Check for I -
Issues ~

Caution: If you lose or forget the password, it cannot
be recovered. It is advisable to keep a list of
passwords and their corresponding document names
in a safe place.

—LI (Remember that passwords are case-sensitive.)

Versions =

Account

Options s 5 g i

Rajah 2: Skrin paparan enkripsi dokumen



LAMPIRAN C

3. Masukkan kata laluan pada ruangan ‘Password’. Klik ‘OK’ setelah selesai. Skrin ‘Confirm
Password’ akan dipaparkan bagi pengesahan kata laluan. Masukkan kata laluan yang sama
dan klik ‘OK’ (rujuk Rajah 3).

©

INnfo

New

Protect Workbook

Open E Control what types of changes people can make to this workbook.
Protect

G e Workbook ~
Save As Encrypt Document ? =
Print { Encrypt the contents of this file

Password:

Check for -

ssssssssssss

Share Issues ~

Caution: If you lose or forget the password, it cannot

be recovered. It is advisable to keep a list of

Export passwords and their corresponding document names
-] in a safe place.

---- 1 (Remember that passwords are case-sensitive.)

Close (:ﬂ
Manage Cancel

Versions =

Account

Options

el Browser View QOptions

INnfo

Protect Workbook

_" Control what types of changes people can make to this workbook,
Protect

Workbook ~

X

__| Confirm Passwaord

Encrypt the contents of this file

J

s
T Reenter password:
Check for
A ssssssssssss

i Caution: If you lose or forget the passward, it cannot
be recovered. It is advisable to keep a list of
passwords and their corresponding document names
= in a safe place,
— (Remember that passwords are case-sensitive.)
8l

Versions ~!

et Browser Misw (ntinns

Rajah 3: Pengesahan kata laluan



LAMPIRAN C

4. Proses enkripsi anda selesai jika ruangan ‘Protect Workbook’ telah diwarnakan.

Bookl - Excel
Info
New
o | Protect Workbook
|
wen .4‘ { & A password is required to open this workbook.

Protect |
Save Workbook ~
Save As
Bant ’1 Inspect Workbook

= Before publishing this file, be aware that it contains:

Share Check for Auther's name and absolute path

Issues ~
Export
Close 2 Versions

o\ i There are no previous versions of this file,
Manage
Versions -
Account
Options
= Browwser View (Ontions

5. Seterusnya pemunya / penghantar dokumen akan memaklumkan penerima tentang kata
laluan melalui e-mel ataupun telefon bagi membuka dokumen berkenaan.

6. Dokumen tersebut kini memerlukan kata laluan sebelum boleh dibuka dan/atau diubahsuai
oleh pihak lain (rujuk Rajah 4).

= :
HOME INSERT PAGE LAYOUT FORMULAS DATA REVIEW VIEW

F& Conditional Formatting *

™ Aa === & =
; — Fy - 9% v [7Format as Table~
aste B I U- - A EE = E5E =
.o =T = === =" a9 [ Cell Styles
Clipboard & Font I Alignment G Number & Styles
Password ? X

‘Excelxlsx’ is protected,

Password: J

Rajah 4: Kata laluan untuk membuka dokumen






